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MAIL
SECURITY

Protégez vos utilisateurs et leurs emails, qui sont
le vecteur de menace le plus exploité.

Progress. Protected.



Qu'est-ce qu'une solution de
securite de la messagerie ?

Un produit de sécurité de la messagerie est concu pour empé-
cher les auteurs de menaces d’utiliser la messagerie pour
s'introduire dans le réseau. La messagerie est I'un des vec-
teurs les plus vulnérables ; plus de 90 % des ransomwares étant
diffusés par email. Outre la protection contre les menaces, il
protége également contre le spam et 'hameconnage.

ESET Mail Security fournit une couche de sécurité supplémentaire aux entreprises qui

souhaitent empécher les menaces d'atteindre leurs utilisateurs. Il fournit une sécurité mul-
ticouche pour I'hdte lui-méme.




Solutions
ESET Mail Security.

v ESET Mail Security for Microsoft Exchange Server 20 /0 2N _C' >

v ESET Mail Security for IBM Domino
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« CE QUI RESSORT LE PLUS, CE SONT SES AVANTAGES TECHNIQUES
ROBUSTES PAR RAPPORT AUX AUTRES PRODUITS DU MARCHE. ESET NOUS
OFFRE UNE SECURITE FIABLE, CE QUI SIGNIFIE QUE JE PEUX TRAVAILLER
SUR N'IMPORTE QUEL PROJET A TOUT MOMENT EN SACHANT QUE NOS

ORDINATEURS SONT PROTEGES A 100 %. »

Fiona Garland, analyste informatique, Mercury Engineering (Irlande), 1300 postes
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« ADMINISTRATION CENTRALISEE DE LA SECURITE SUR TOUS LES
ENDPOINTS, SERVEURS ET APPAREILS MOBILES EST UN AVANTAGE
ESSENTIEL POUR NOUS. LES FONCTIONNALITES DE SURVEILLANCE,
L'EFFICACITE ET LE COUT INFERIEUR A CELUI D’AUTRES PRODUITS DE
SECURITE ONT EGALEMENT ETE CONSIDERES COMME DES AVANTAGES. »

Responsable informatique, Diamantis Masoutis S.A., Gréce, plus de 6 000 postes



Les avantages ESET

GESTION ROBUSTE DE LA QUARANTAINE

Les utilisateurs recoivent des messages leur indiquant
que des emails ont été mis en quarantaine, et peuvent
gérer eux-mémes les emails. Les administrateurs
peuvent également recevoir régulierement des rapports
de synthése. Toutefois, si un utilisateur attend un email,
un administrateur peut facilement décider de suppri-
mer ou de libérer des emails a partir d'une quarantaine
centrale.

PROTECTION MULTICOUCHE

La premiére couche fonctionne avec notre technologie
antispam propriétaire, qui filtre les messages de spam
avec une précision de prés de 100 %, comme I'ont mon-
tré les tests effectués par des tiers. La seconde couche
est I'analyse antimalwares, qui détecte les piéces jointes
suspectes. Une couche supplémentaire peut étre mise en
ceuvre sous la forme d'une défense contre les menaces
avancées avec ESET LiveGuard Advanced.

TECHNOLOGIE PROPRIETAIRE

Les solutions ESET Mail Security utilisent une protec-
tion antispam, une protection anti-hameconnage et
une protection du serveur hote développées en interne,
combinant le machine learning, le big data et I'exper-
tise humaine dans une plateforme de protection de la
messagerie.

PRISE EN CHARGE DES CLUSTERS

Les solutions ESET permettent de créer des clusters,
afin que les produits puissent communiquer entre eux
et échanger des configurations, des notifications, des
informations sur la base de données de listes grises,
etc. Elles prennent également en charge les clusters de
basculement Windows et les clusters d'équilibrage de
charge réseau (NLB) pour une protection de haut niveau.
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VITESSE

La performance et la stabilité sont des caractéristiques
parmi les plus importantes d'un produit de messagerie.
Les entreprises doivent avoir I'assurance que leurs mes-
sages seront traités sans délai. ESET propose un véritable
produit 64 bits prenant en charge le clustering afin de
garantir que la vitesse ne soit jamais un probléme pour
les organisations de toute taille.

EXPERTISE HUMAINE SSAPPUYANT SUR LE
MACHINE LEARNING.

L'utilisation du machine learning pour automatiser les
décisions et évaluer les menaces possibles est un élé-
ment essentiel de notre approche, mais sa force dépend
des personnes qui controlent le systéme. L'expertise
humaine est primordiale pour fournir les informations
les plus fiables possibles sur les menaces, car les auteurs
des menaces sont des adversaires intelligents.

PRESENCE MONDIALE

ESET posséde des bureaux dans 22 pays, des laboratoires
de recherche et de développement dans 13 pays, et I'en-
treprise est présente dans plus de 200 pays et territoires.
Nous disposons ainsi de données qui nous permettent
de stopper les malwares avant qu'ils ne se répandent a
travers le monde, et d'accorder la priorité aux nouvelles
technologies en fonction des menaces les plus récentes
ou des nouveaux vecteurs possibles.



Cas d’utilisation

Ransomwares

PROBLEME

Les ransomwares ont tendance a s'introduire dans les
boites mail des utilisateurs peu méfiants via des emails.

SOLUTION

v ESET Mail Security évalue la piéce jointe pour déter-
miner si elle est malveillante, inconnue ou saine.

v ESET Mail Security vérifie si des régles de message-
rie spécifiques ont été entrées par un administrateur
pour empécher certains types ou tailles de pieces
jointes d'étre transmises aux utilisateurs.

v Si ESET Mail Security n'est pas sir de la menace
potentielle, il peut transmettre la piéce jointe a la
solution supplémentaire, ESET LiveGuard Advanced,
pour analyse.

v LiveGuard Advanced analyse I'échantillon dans un
sandbox Cloud, puis renvoie le résultat a Mail Security
en quelques minutes.

v Si le fichier s'avere malveillant, ESET Mail Security
détruit automatiquement I'email qui contenait le
contenu malveillant.

Bloquer
'hameconnage

PROBLEME

Les utilisateurs sont constamment ciblés par des cam-
pagnes d’hameconnage qui peuvent contenir d'autres
éléments malveillants.

SOLUTION

v Un systéme d'alerte précoce tel qu'ESET Threat
Intelligence signale une campagne d’hameconnage.

v Des regles peuvent étre mises en ceuvre dans ESET
Mail Security pour empécher la réception d’'emails
provenant de pays et de domaines malveillants
connus.

v ESET Mail Security utilise un analyseur sophistiqué qui
examine le corps du message et la ligne d'objet pour
identifier les liens malveillants.

v Tout email contenant des fichiers ou des liens mal-
veillants est mis en quarantaine et ne peut étre
transmis aux utilisateurs.

Prévenir les
problemes de
continuité des
activités en
reduisant le
spam

PROBLEME

Un utilisateur risque d'étre submergé par le fait de devoir
examiner soigneusement des emails pour déterminer
s'ils sont légitimes ou non. En outre, chaque email indé-
sirable peut étre transmis au service informatique pour
en confirmer la légitimité.

SOLUTION

v ESET Mail Security analyse les emails a l'aide d'une
technologie propriétaire afin de déterminer s'ils sont
légitimes ou s'il s'agit de spam.

v Les emails considérés comme du spam sont mis en
quarantaine et les utilisateurs recoivent un message
indiquant que les emails ont été mis en quarantaine.

v Les administrateurs, en plus de l'utilisateur qui a
recu I'email, ont la possibilité de libérer des emails
ou d'empécher leur livraison.
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Fonctionnalites
d’ESET Mail Security

ANTISPAM

Grace a notre propre moteur primé, nous empéchons
le spam d'atteindre les boites mail de vos utilisateurs. Il
comprend la validation SPF et DKIM, la protection contre
la rétrodiffusion et la protection SMTP.

ANTIMALWARES

Notre seconde couche de protection intégrée a ESET
Mail Security permet de détecter les piéces jointes sus-
pectes ou malveillantes afin d'empécher l'infection des
utilisateurs.

PROTECTION ANTI-HAMECONNAGE

Elle empéche les utilisateurs d'accéder a des pages web
connues pour leurs tentatives dhameconnage en ana-
lysant les corps de messages et les lignes d'objet pour
identifier les URL. Les URL sont ensuite comparées a
la base de données et aux régles d’hameconnage pour
déterminer si elles sont bonnes ou mauvaises.

ANALYSE HYBRIDE D’'OFFICE 365

Prise en charge des entreprises qui utilisent Microsoft
Exchange en configuration hybride.

ESET Mail Security analyse les emails a I'aide d'une technologie proprié-
taire afin de déterminer s'ils sont légitimes ou s'il s'agit de spam.

REGLES

Le systéme de régles complet d'ESET permet aux admi-
nistrateurs de définir manuellement les conditions de
filtrage des emails et les actions a entreprendre avec
les emails filtrés.

QUARANTAINE WEB

Des messages sont automatiquement envoyés aux uti-
lisateurs pour leur signaler les emails indésirables mis en
quarantaine. Les utilisateurs ont alors la possibilité de
se connecter et de gérer leurs propres emails de spam
au lieu que ce soit uniqguement I'administrateur qui s'en
charge.

ESET Mail Security utilise un analyseur sophistiqué qui examine le corps
du message et la ligne d'objet pour identifier les liens malveillants.







A propos d’'ESET

Cybersécurité de nouvelle génération
pour les entreprises

NOUS NE NOUS CONTENTONS PAS DE STOPPER LES MENACES, NOUS LES ANTICIPONS

Contrairement aux solutions conventionnelles qui se concentrent sur la réaction aux menaces une fois qu'elles se sont déclen-
chées, ESET offre une approche inégalée axée sur la prévention via I'lA et soutenue par I'expertise humaine, la renommée
mondiale de sa Threat Intelligence, et un vaste réseau de R&D dirigé par des chercheurs reconnus dans le secteur, tout cela
au service de l'innovation continue de notre technologie de sécurité multicouche.

Bénéficiez d'une protection sans pareil contre les ransomwares, 'hameconnage, les menaces zero-day et les attaques ciblées
grace a notre plateforme de cybersécurité XDR primée, qui combine des fonctionnalités nouvelle génération pour la pré-
vention, la détection et la recherche proactive de menaces. Nos solutions hautement personnalisables incluent un support
hyperlocal. Elles ont un impact minimal sur les performances des endpoints, et sont en mesure d'identifier et de neutraliser
les menaces émergentes avant qu'elles ne se déclenchent, garantissent la continuité des activités et réduisent les codts de
mise en ceuvre et d'administration.

Dans un monde ot la technologie permet le progrés, protégez votre entreprise avec ESET.

ESET EN QUELQUES CHIFFRES

+1Md +400 k 200 13

internautes entreprises pays et centres de
protégés clientes territoires recherche
QUELQUES-UNS DE NOS CLIENTS
A Allianz () Canon m ..
MITSUBISHI Suisse Canon Marketing Japan Group
MOTORS

Drive your Ambition

Protégés par ESET depuis
2017 : 9 000 endpoints

Protégé par ESET depuis
2016 : +4 000 boites mail

Partenaire de sécurité FAI
depuis 2008 : 2 millions
d'utilisateurs

Protégés par ESET depuis
2016 : 32 000 endpoints

RECONNAISSANCES
I<TN
L (R Raican Grour, Inc

APPROVED

Business Security

JUL 2023

ESET a recu le prix Business Security
APPROVED de AV - Comparatives dans le
cadre du test de sécurité des entreprises
de juillet 2023.

2023

ESET obtient régulierement les meilleures
notes sur la plateforme mondiale
d'évaluation des utilisateurs G2, et ses
solutions sont appréciées par les clients
du monde entier.

ESET a été reconnu parmi les
« Top Player » pour la quatriéme année
consécutive dans le rapport Market
Quadrant Advanced Persistent Threat
de Radicati en 2023.



